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1. Yleisimmat
tietoliikenneyhteyksien
ongelmat etatyoolosuhteissa

Etatydskentely haastavissa olosuhteissa tai verkon katvealueilla ndkyy niin, ettd tietoliiken-
neyhteyksissa esiintyy hairiditd. Tallaisia katvealueita [6ytyy mm. maastosta, metsastd, merel-
td ja suurilta tydmailta. Myoés varasto tai tuotantolaitos voi olla haasteellinen ymparistd ver-
kon kannaltaq, silléd esimerkiksi varastotilassa sdilytettava suuri terdsmassa tai selluloosapaalit
heikentdvat yhteyksid. Lisaksi rakennuksen rakenteet, kuten terdsbetonista rakennetut seinat
tai kantavat tolpat, vaikuttavat tietoliikenneyhteyksiin.

Kun kenttatyodntekija kohtaa yhteysongelmia kayttdessadan langattomia verkkoja, koetaan
usein, ettd pddtelaitteessa on vikaa, tai ettd ongelma on operaattorin verkossa. Yhteysongel-
mien monimutkaisuuden ja niiden selvittelyn haasteellisuuden takia kdyttdjéd osaa harvoin
suoraan syyttad pienid katkoksia tietoliikenneyhteyksissd. Kun kenttatyontekija@ myéhemmin
kertoo ongelmasta IT-tukeen, aletaan myés silloin ongelman syytd ja siten myés ratkaisua et-
si@ usein ensin kaytettavasta laitteesta ja sen jalkeen operaattorin verkosta tai langattoman
verkon yllapitajasta.

Haastavan tydympdriston lisdksi nopeasti liikkkuva tydpiste saattaa aiheuttaa yhteysongel-
mia. Kun paatelaite liikkuu kohtalaista vauhtiq, signaalin vahvuudet vaihtelevat
merkittdvasti yhteyden hyppiessd voimakkaamman signaalin peréssa tukiasemalta toiselle.
Verkkoa tarvit-seva padatelaite ei valttamatta pysykadan vauhdissa mukana sen liikkuessa
esimerkiksi trukin kyydissd WLAN-verkossa, tai jos tyontekija liikkuu paatelaitteen kanssa
junassa 3G-verkossa. Tallainen tukiasemalta toiseen hyppiminen aiheuttaa pienid
yhteyskatkoksia ja yhteyden hetkellinen menettdminen herkimpien sovellusten kohdalla voi
tarkoittaaq, ettd ne eivat endd palaudu toimintakykyisiksi ilman laitteen vudelleen
kdynnistdmista.



Myds hyvan tietoturvan varmistaminen tuo omat haasteensa tietoliiken-
neyhteyksiin. Vaativa tyd, jossa toimivat tietoliikenneyhteydet ovat kriitti-
sessd osassa tydn onnistumisen kannalta, edellyttdd usein myés huippu-
tason tietoturvaa. Tietoturvan varmistaminen saattaa kuitenkin hidastaa
heikkoja datayhteyksid entisestdan. Pahimmillaan perinteiset ratkaisut,
kuten kdmpeldt VPN-sovellukset, laskevat kdytettdvyyden tasoa niin, ettd
heikkoa yhteytté ei voida hyédyntad endd ollenkaan.

Se, vaikuttavatko ndma pienet katkokset kayttajan tydskentelyyn, riippuu
usein siitd, mikd kayttéjarjestelma on kaytdssa ja kuinka herkdasti kaytos-
sa olevat sovellukset reagoivat yhteyskatkoksiin. Esimerkiksi tietyt toimin-
nanohjausjdrjestelmat (Enterprise Resource Planning, ERP) ovat herkkid
muutoksille verkossa. Niinpd ERP:n patkiminen varastoympdristéssa
voikin olla monen yrityksen arkip&ivaa: katkoksen tapahtuessa naytélle
tulee virheilmoitus, jolloin tyéntekijan taytyy pahimmillaan sulkea ja ava-
ta ohjelmat vudestaan, sekd kirjautua takaisin sisdan jarjestelmaan.




2. Yhteysongelmien vaikutus
lilketoimintaan ja IT-tuen
arkeen

Kun kyseessda on tyétehtdva, jonka tekeminen vaatii yhteyden jarjestel-
maan, kuten kaytettavistd padatelaitteista yrityksen palvelimelle, ei tyon-
tekija yhteyksien patkiessa voi suorittaa tehtéaviaan tehokkaasti tai ollen-
kaan. Tyontekijalle tdma tarkoittaa sitd, ettd hanen taytyy pahimmillaan
sulkea kaytdssa oleva laite, avata se vuudestaan ja mahdollisesti odottaa
useita minuutteja jarjestelman turvallisuussadntéjen takia, ennen kuin voi
kirjautua takaisin sisaan.

Ongelmat ovat tyontekijan kannalta turhauttavia, mutta kriittisessa
tyossa tdmankaltaiset katkokset ja ongelmat esimerkiksi VPN-yhteyksien
kanssa voivat aiheuttaa mm. sairaaloissa ja lentokentilla vaikeita tilantei-
ta. Jos tyontekija ei padse tarkastelemaan kriittisté informaatiotaq, ei voi
tehdad tarvittavia kirjauksia tai joutuu tekemadn kirjaukset useaan ottee-
seen menetettyddn katkoksen takia tallentamattoman tyén, voi katkok-
sien aiheuttamat viivastykset kayda yritykselle kalliiksi.

Tadma haaste nakyykin myds tyén raportoinnissa. Mikali yrityksella on
palvelutasosopimus eli SLA (Service Level Agreement), jossa on mdadardatty,
ettd asiakkaalle tehtavan tyon taytyy olla valmis ja raportoitu tietyn ajan
kuluessa, voi mydhdastyminen tarkoittaa yritykselle sakon kaltaisia sankti-
oita. Tietoliikenneyhteyksissa ilmenneisté ongelmista huolimatta tyénte-
kij@ onkin saattanut saada asiakkaalle tehtavan tyén valmiiksi ajallaan,
mutta ei pysty raportoimaan sitéd verkon ongelmien takia.

Naillé ongelmilla on suora vaikutus liiketoimintaan, mutta ne aiheuttavat
kustannuksia myds IT-tuessaq, joka kuormittuu jokaisen pienen yhteyskat-
koksen myo6tda tehdystda virheilmoituksesta ja korjauspyynndstd. Tdman-
kaltaisten tikettien laatu on usein heikko, silld itse ongelmasta, tapah-
tuman ajankohdasta ja muista muuttujista harvoin saadaan tarpeeksi
tasmallista tietoa. Lisaksi tikettien valtavan maaran vuoksi voi olla ylivoi-
maisen raskasta lahted selvittdmadn, mistd yhteyden ongelmat tarkal-
leen johtuvat.



Vaikeasti selvitettavia tiketteja ovat esimerkiksi
tilanteet, joissa kayttaja ilmoittaq, ettd ERP:n toi-
minta keskeytyy jatkuvasti kentalld. IT-tuen on hyvin
vaikea Iahted selvittdmadan, mistd ongelmassa on
oikeasti kyse: onko kyseessd ohjelmavika, laitevika,
heikko signaali vai jokin muu hairié. Jos kuitenkin
voidaan osoittaaq, ettd kyse on nimenomaan hei-
kosta tietoliikenneyhteydestd, on taustasyita siihen
taas useita ja ongelman ratkaiseminen haastavaa.

IT:IlG ei usein ole nakyvyyttd operaattorin verkkoihin,
minka takia ongelmaa joudutaan usein etsimadn
testaamalla kentalla eri laitteita ja operaattoreiden
verkkoja. Myos verkon yllapitdjaan ja laitevalmista-
jaan saatetaan joutua olemaan yhteydessd. Ratkai-
sun selvittdmiseen voikin mennd paivakausia, jonka
paatteeksi ei kuitenkaan valttdmatta saada tasmal-
listd informaatiota vian aiheuttajasta tai siitd, etta
mikda tdsmalleen oli lopulta se toimenpide, jonka
avulla ongelma korjattiin. On siis Idhes mahdotonta
ennakoida kuinka kauan ongelman selvittdminen
lopulta kestéd ja voidaanko sen Idhdettd selvittaad.

Kun IT-tuella ei ole kaytdéssadan teknologiaaq, jonka
avulla tietoliikenneongelmiin voitaisiin pureutua
syvallisesti ja tasmallisesti, korostuu IT-ammatti-
laisten henkilokohtaisen osaamisen ja kokemuksen
merkitys. Kokenut IT-tuen tyéntekija saattaa pystyd
aavistamaan jo aikaisessa vaiheessa mistd on kyse
ja jopa missa ketjun kohdassa on vika, kun taas ko-
kemattomampi ei valttdmattad osaa edes arvuutella
vian syytd. Tdma asettaa omat vaatimuksensa IT-tu-
kitiimin kokoamiselle ja voi vaikuttaa myos siihen,
ettd voiko IT-tukea ulkoistaa.

Yleisesti epdmadraisiin yhteysongelmiin liittyvat
viat ovat aikaa vievid ja vaivalloisia kaikille osa-
puolille. Verkon hairiéihin liittyvat haasteet ovat
kuitenkin pdivittaisia ja jatkuvia ongelmia IT-tuelle
ja laskevat tehokkuutta, kun heikkolaatuisen tiketin
tutkimiseen hukkaantuu kallisarvoisia tyétunteja.




3. Vaihtoehtoja turvallisen
datayhteyden luomiseen
lilkkuvassa tyossa

VPN

VPN-verkon (Virtual Private Network) avulla yrityksen verkkoja voidaan yhdistaa kaksi tai
useampia suojatusti julkisen verkon yli. Koska VPN hyddyntad julkista verkkoa, tiedonsiirtono-
peus ei karsi siksi, ettd kaista ei riittaisi. Esimerkiksi etatydssa tai kentdlld tyéntekijat ottavat
yleensd yhteyden tydnantajan verkkoon VPN:n avulla.

Kayttajé avaa VPN-yhteyden kdynnistdmalld sovelluksen, joka ottaa yhteyttd kohdeverkon
palvelimeen ja suorittaa tunnistautumisen esimerkiksi kayttajatunnuksella ja salasanalla.
VPN-verkon yksityisyys ja tietoturva varmistetaan salauksella: tieto kryptataan salaiseksi
paketiksi, joka kulkee suojattuna padtelaitteelta verkon lapi yrityksen sisGverkkoon asti, jossa
paketti vasta voidaan purkaa.

Liikkuvassa tydssd perinteinen VPN on ongelmallinen, silld sitd ei olla suunniteltu mobiiliin

ympdristdon. Ennen kuin VPN avaa tunnelin pddtelaitteen ja kotipalvelimen valille, vaaditaan
pisteiden valilla "kattely”, joka voi tarkoittaa tunnistautumista, kuten salasanan antamista. Yh-
teyden avaaminen voi viedd aikaa ja jos verkko katkeaa, taytyy kattely tehdé aina vudestaan.

Tietoturvan takaamiseksi VPN saattaa katkaista yhteyden heti, kun verkossa tapahtuu kat-
koksia tai esiintyy ongelmia. VPN-yhteydelle staattisuus on tarkedd ja mobiilius asettaa sille
yh& enemman haasteitaq, silla liikkuvassa tydssd verkossa tapahtuu muutoksia jatkuvasti.
Joten, vaikka yhteys voitaisiinkin avata ilman tunnistautumista, ilmoittaa VPN kaytetyille
ohjelmistoille yhteyskatkoksesta, mikd taas voi aiheuttaa lukemattomia ongelmia sovellusten
kaytettdvyyteen. Pahimmillaan katkoksen yhteydessd esimerkiksi toiminnanohjausjarjestelma
voikin lakata toimimasta kokonaan.

APN

APN (Access Point Name) on operaattorin tarjoama yksityinen verkko. APN on varsin yleisesti
kaytetty ratkaisu esimerkiksi logistiikassa, terveydenhuollossa ja kotisairaanhoidossa. Ope-
raattorin tarjoaman maksullisen yksityisen putken ideana on, ettei dataliikenne kdy missdan
vaiheessa avoimen internetin puolella. Sitd kaytettdessa ei siis tarvita erillistd suojausta, silla
operaattori on jo suojannut verkkoympariston. APN:n avulla pysytaddankin koko ajan oman yri-
tyksen sis@verkossa, vaikka liikuttaisiinkin fyysisesti muualla kuin tyépaikan sisalla.



APN:n kaytoésta syntyy paljon erilaisia kustannuksia. Sen kayt-
tod varten on hankittava tietynlaiset SIM-kortit sekd liittymat ja
normaalien datayhteysmaksujen lisdksi on maksettava erillinen
APN-maksu. Kannattaa myés huomioida, ettd APN-yhteyksissa

on usein rajoitettu tiedonsiirtonopeus, kuten esimerkiksi 10 Mb/s,
joka taytyy jokaa kaikkien kéytettavien laitteiden kesken. APN:n
ollessa kaytdssa ei voida mydskadan hyddyntad WLAN-verkkoa ja
yhteysongelmat voivat olla jopa yleisempid kuin julkisessa verkos-
sa. Lisaksi APN-yhteydet ovat usein maakohtaisia, joten globaa-
lin yrityksen toimipisteille ei valttdmattd ole saatavilla yhteistd
APN-yhteytta.

APN:n tietoturva ei ole aina yhtd korkeatasoinen kuin nykyaikai-
sempi VPN:n salaus. Tieto kulkee nykyisten kannykkdastandardien
mukaisissa salauksissa pdadtelaitteelta operaattorin konesaliin.
Tiedonsiirtovayla ei olekaan valttdmattd taysin turvallinen jos ja
kun tieto lilkkuu 2GC- tai 3G-verkoissa, joihin operaattori ei todennd-
koisesti ole kytkenyt kovin vahvoja salauksia.

PILVIRATKAISUT JA HYBRIDIMALLIT

Viime vuosina monet yritykset ovat siirtédneet toimintaansa pilvi-
palveluiden varaan. Esimerkiksi jatkuvasti yleistyvat Windows 10,
Amazon Web Services ja Microsoft Office 365 ovat suosittuja alus-
toja. Pilveen siirryttdessd organisaatio ei tarvitse endd perinteista
APN:&d tai VPN:Ga yhteyden luomiseen, mutta pilvessd on omat
haasteensa: kun tieto ei sijaitse endd koneella, vaan pilvessd, on
yritys viel&d enemman riippuvainen toimivista yhteyksista.

Kun yritys ei voi siirtédd kaikkia tietoja pilvipalveluihin, voi organi-
saatio toimia hybridiympdaristdssa, jossa osa yrityksen tiedoista
tallentuu pilveen toisen osan jaddessd sisdverkkoon. Asia moni-
mutkaistuu, kun perinteiset ratkaisut tuovat tiedon ensin sisdverk-
koon, ennen kuin se voidaan siirtad pilveen. Oletusarvoisesti kaikki
informaatio kiertdd siis sisdverkon kautta ennen pilveen menoa,
joka aiheuttaa turhaa kuormitusta. Tehokkuuden lisGdmiseksi
hybridiympdaristdssa kayttoon kannattaakin ottaa tyokalu, jonka
avulla on mahdollista madarittdd mikd osa verkkoliikenteestd me-
nee sisaverkkoon ja mikd osa suoraan pilveen.




4. Valta valiaikaisia ratkaisuja
yhteysongelmien korjaamiseksi

KALUSTON LISAAMINEN JA OPERAATTORIN VAIHTAMINEN

Yhteysongelmista pyritddn usein eroon lisdadmallé kalustoa. On mahdollista, ettd ns. raudan

lisd&dminen parantaa tietoliikenneyhteyksid valiaikaisesti paikallisesti: yhteyspisteiden ja tu-

kiasemien madaran lisddminen esimerkiksi varastossa voi osin parantaa tilannetta. Kun orga-
nisaatio toimii monissa eri pisteissa ja tyontekijat ovat jatkuvassa liikkeessd, ei tukiasemien,

antennien tai reitittimien lisé&dminen ole kuitenkaan nopea eikd kustannustehokas ratkaisu:

niiden tuomat lisdkustannukset voivat liikkua tuhansissa euroissa. Lisaksi IT-ympdristd muut-
tuu jatkuvasti, joten lisalaitteet eivat ole pysyvé ratkaisu.

Kenttatydntekijoiden kokemia yhteysongelmia maastossa ei voida ratkaista samalla tavallg,
jolloin usein pohditaan operaattorin vaihtamista. Operaattorin valinnalla on kuitenkin vain
vahan merkitystd. Yritys saattaa toimia alueella, jossa jonkin tietyn operaattorin verkko on
vahva ja vakaa, mutta mikdali yritys muuttaa tai laajentaaq, voi vuudella sijainnilla jollain toisella
operaattorilla olla parempi verkko. Pahimmassa tapauksessa vanha operaattori ei edes toimi
vudella alueella. Lisaksi yritys saattaa olla sitoutunut kayttdmaadn valtakunnallisesti vain yh-
den operaattorin APN-yhteyttd.

Kun operaattorin vaihtaminen ei tule kysymykseen tai korjaa ongelmaa, voidaan verkon yll&-
pitadjalle tehdd pyyntd pystyttdd vusia tukiasemamastoja tilanteen korjaamiseksi katvealu-
eilla. Mutta myds tadma ratkaisee vain yhden ongelman ja vain yhdelld alueella. Liséksi yllapi-
tdja saattaa laskuttaa asiakasta tukiaseman pystyttadmisestd, jos kukaan muu ei hyddynné
mastoa kyseiselld alueella.

ONGELMAN SIVUUTTAMINEN JA SOVELLUSKOHTAISET RATKAISUT

Ongelmia ei kannata yrittdd sivuuttaa tai kiertdd. Esimerkiksi erikoisten ohjeistusten anta-
minen, kuten kasky kayttdd laitetta vain tietyssd paikassa tai sen uudelleenkdynnistdminen
aina tietyssé vaiheessaq, ei auta parantamaan tyén tehokkuutta, vaan vaikuttaa negatiivisesti
tyontekijéiden motivaatioon.

Osa organisaatioista on ldhtenyt rakentamaan ratkaisuja sen mukaan, missé laitteessq,
operaattorissa tai WLAN-verkoissa ongelma piilee sekd minkd sovellusten kanssa ongelmia
on esiintynyt useimmiten. Naiden palapelin palasten pohjalta yritys on voinut valita itselleen
erillisia ratkaisuja, joiden yhdistelmalld ongelmia esiintyy vahiten.
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Muun muassa yksittaisten sovellusten toimivuutta on saatettu pyrkid
vahvistamaan esimerkiksi offline-toiminnoilla tai pienilld itse koodatuilla
puskureilla itse sovelluksessa. Offline-toiminto voi olla tdysin mahdollinen
ja toimiva ratkaisu yhdelle sovellukselle, mutta usein kdytdssa olevia so-
velluksia on satoja. Lisdksi eri sovellukset toimiessaan paallekkdin saatta-
vat hairitd toistensa toimintaa. Omatekoisiin ratkaisuihin liittyy aina myds
tietoturvariskejd, jonka vuoksi yksittdisten sovellusten muokkaaminen itse
ei ole suositeltavaa.

Monisyisen rakennelman ongelmana onkin, ettd jokainen palapelin pala-
nen on riippuvainen muista palasista. Voidaan huomata, ettd tiettyd pad-
telaitteita ei valttdmattd endd olekaan saatavilla puolen vuoden kuluttua
tai koko rakennelma rikkoutuu, kun hankitaan yksi vusi sovellus. Talloin
koko palapelin kokoaminen taytyy aloittaa alusta. Vanhanaikaisen ratkai-
sun kanssa siis jo yhden palan muuttuessa koko konsepti hajoaa kasiin,
joten ratkaisu ei ole kauaskantoinen eikd taloudellisesti jarkeva.

Pahimmillaan itse raataldidyt ratkaisut voivat kaataa kokonaisia projek-
teja yrityksissd. Ensimmaisen version valmistuessa voidaan huomata, ettei
ratkaisu olekaan toiminut kaytdnnossd. Seuraavan version rakentamiseen
voidaan joutua ldhtemdadn eri ohjelmistoilla ja eri laitteilla, jolloin aikaa, ra-
haa ja tydtunteja menee hukkaan koko ketjun mennessd vusiksi. Raataldi-
dyn rakentamisen sijaan yrityksen olisikin syyta etsia ratkaisua, joka toimii
stabiilina alustana kaikille sovelluksille ja yhteyksille, ja jolla vakaus ei ole
valiaikaista, vaan pysyvaa.




5. IT:n toimintaohjeet
katkeamattomien
datayhteyksien
varmistamiseen

1. ANALYSOI JA LOYDA TODELLINEN ONGELMAN LAHDE
Perinteisesti IT:Il& ei ole ollut tarvittavia tydkaluja kenttatydn yhteysongelmien vianmaari-
tykseen, vaan kenttatyontekijoéilta tulleissa tiketeissd mainittujen ongelmien Idhdettd on
jouduttu arvailemaan. Verkko-ongelman aiheuttaja voi olla mitd tahansa pddtelaitteen
verkkokortista asiakasyrityksen runkoverkon kytkimeen. Ensimmainen askel yhteyksien
korjaamiseen onkin hankkia kunnon analytiikkatyékalut, joiden avulla IT saa ndkyvyyden
siihen, mitd yhteyksissé tapahtuu.

Verkon analytiikkatyokalun tulee mahdollistaa:

« Verkon suorituskyvyn valvonta ja analysointi
. tietolilkenteen nopeus
« huono signaalin laatu
« palvelimien vastaanottoherkkyys
« VPN:n yhdistymisen ongelmat
« GPS:n toiminta ja yhteyskatkokset
« Kaytettavien sovellusten kuormittavuuden seuranta
« Operaattorien verkkojen toiminta ja tehokkuus
« Vian paikantaminen
+ Avoimet verkonhallintaominaisuudet
+ Reaaliaikainen raportointi ja aikaleimalla varustetut virheraportit
+ Halytykset ongelmatilanteista

Oikeanlaisten tyokalujen avulla tiedetddn tarkalleen missd ongelma on ja IT:n on mahdol-

lista rakentaa kestavid ratkaisuja, jotka ehkdisevat samanlaisten ongelmien ilmaantumisen
tulevaisuudessa.
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.‘ H 2. PIILOTA PIENET YHTEYSONGELMAT MOBIILIN

VPN-RATKAISUN AVULLA
Vaikka kéytéssa olisi monipuoliset raportoinnin ja analytiikan va-
lineet, ei kaikkia pienid yhteysongelmia voida ikind korjata taysin.
Eniten vaikeuksia tuottavat hetkelliset verkon katkeamiset, jotka
saavat usein esimerkiksi ERP:n kaatumaan. Pienet yhteyskatkokset
on kuitenkin mahdollista piilottaa kayttajaltd laadukkaaan VPN-rat-
kaisun avulla, joka on tarkoitettu mobiiliin tydskentelyyn.

Kun kaytdssd on laadukas yhteyksienhallintatydkalu, herkatkadan
sovellukset, kuten ERP, eivat huomaa nopeaa verkkoyhteyden katkea-
mista, vaan kayttajan ndkékulmasta jatkavat toimintaansa normaalisti.
Kayttdjan on siis mahdollista tydskennelld ilman sovelluksen kaatumista
ja jopa taysin tietdmattomand heikosta verkkoyhteydestd. Ndin tyo py-
syy tuottavana, eikd IT-tuki kuormitu lukuisista valiaikaisten verkko-ongel-
mien aiheuttamista tiketeistd.

3. HALLINNOI TIETOLIKENTEEN VIRTAA

MDM eli Mobile device management on yrityksissd koko ajan yleistyvé
mobiilien laitteiden hallinnointitydkalu. Tyokalulla voidaan madarittad eténd
esimerkiksi laitteiden turva-asetukset, laitteessa kaytettavat ja sallitut ohjel-
mat, ja lisaksi laitteen pdivityksid voidaan mahdollisesti hallinnoida.

MDM vaatii toimiakseen kuitenkin hyvéan verkkoyhteyden: jos tyéntekija on
suorittamassa tydtehtavad katvealueella, ei MDM valttadmattd toimi, eikd tydn-
tekijan kayttédmaa laitetta pystytd hallinnoimaan etand. Tydkaluun onkin syytéd
liittédd jokin moderni, yhteyksia hallitseva tydkalu. Mitd enemman yrityksilla on
osia, jotka liikkuvat mobiiling, sitd tadrkedmpdad on, ettd putki laitteen ja sitd hallin-
noivan tahon valillé pysyy avonaisena.

Yksi suuri datayhteyden toimivuuteen vaikuttava tekija onkin se, millaista tietoa
pddstetddn lapi. Jos kollega on tauolla ja katsoo Netflixid vallaten koko liikenteen, ei
toinen tyontekija valttadmattd pysty siirtdmaadn kriittistd tietoa verkon yli. Tietoliiken-
nevirtaan kannattaakin madaritelld bisnekselle kriittiset datapaketit, joille pitdd aina
riittdd kaistaa.

Tama ei tarkoita, ettd erillisten sovellusten kayttd pdadtelaitteella tarvitsisi estdd ko-

konaan, vaan sen sijaan voidaan madritelld, mitkd operatiiviset sovellukset ovat aina

korkeammalla prioriteetilla eli saavat ensin kaistaa. Yhteyksien heikentyessé turhat

sovellukset ja esimerkiksi automaattiset pdivitykset pudotetaan talléin pois ja tarkeim-

mat sovellukset pysyvat toiminnassa vaikeissakin olosuhteissa. Samalla tavalla voidaan
esimerkiksi tehdasalueella tai sairaalan pihapiirisséd maarittad, etta kyseiselld alueella
toimivat vain tietyt ohjelmat, joita tarvitaan tydntekoon.
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6. Miten kannattaa lahted
liikkeelle

1. ARVIOI NYKYTILANNE

Ensimmadinen askel verkko-ongelmien korjaamisessa on arvioida organisaatiossa talla het-
kelld kaytdssa olevan VPN-, APN-, pilvi- tai hybridiratkaisun toimivuus. Vanhan ratkaisun tilal-
le tarvitaan kunnollinen yhteyttd hallinnoiva tydkaly, jos organisaatiossa on mm. seuraavia
ongelmia:

« ITll& ei ole nakyvyyttd verkko-ongelmien syihin

« Operaattorin vaihtamista tai laitteiden lisddmistd joudutaan pohtimaan jatkuvasti

« Kaytdssd on herkkid sovelluksia, kuten ERP, jotka tuottavat virhetilanteen pienimmistékin
yhteysongelmista

« IT joutuu tuottamaan sovelluskohtaisia ratkaisuja, kuten offline-toiminnallisuuksia

Tassa kohtaa voi olla hyddyllistd ottaa ilmainen konsultaatio palveluntarjoajalta. Palvelun-
tarjoajalla on kokemuksia samanlaisista ongelmatilanteista ja heiltd on mahdollista saada
arvokasta tietoaq, jonka avulla voidaan selvittdd suurimmat ongelmakohdat.

2. VAADI TOIMITTAJALTA LAADUKAS TYOKALU YHTEYKSIEN HALLINTAAN JA

VERKON ANALYTIIKKAAN
Valitettavasti halvalla ei useinkaan saa hyvaad, ja nykyisen ratkaisun vaihtamista alykkadseen
yhteyksienhallintatyékaluun ja laadukkaisiin analytiikkatyékaluihin kannattaa harkita, kun
yhteysongelmat kentalléd aiheuttavat kustannuksia liiketoiminnalle ja heikentavat tydntekijoi-
den tyytyvadisyyttd sekd tuottavuutta.

Vaihtoehtona APN- tai VPN-yhteydelle, joka saattaa taata hyvan tietoturvan, mutta samalla
hidastaa yhteyksid entisestadn, toimii mobiili VPN, jonka avulla yleisimmat kentd&lld ja haasta-
vissa olosuhteissa esiintyvat yhteysongelmat voidaan korjata tai kiertdd. Laadukas yhteyksia
hallinnoiva tyokalu mahdollistaa tiedon siirtdmisen verkon yli sellaisissakin paikoissa, joissa
heikkoa verkkoa ei tavallisilla tyokaluilla voida edes havaita.
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Vaadi toimittajalta seuraavat asiat:

«  Ammattikdyttéén suunnitelty, langattomiin verkkoihin ja mobiililaitteisiin
tukeutuva VPN

« Tydkalut tietoliikennevirran hallintaan sekda syvalliseen verkon analysointiin

« Yhteysviiveiden piilottamisen mahdollisuus tyokalun avulla, jotta ne eivat
vaikuta sovellusten kaytettavyyteen

« Skaalautuvuus yrityksen koon mukaan

+ Helppo kayttédénotto ja yllapito

« Yhteyden hallinnan kyky: yhteys mukautuu huonompiin verkkoihin ja verkon
vaihtumisiin ja pystyy ottamaan kaiken irti kaikista yhteyksista

3. KOKEILE RATKAISUA KAYTANNOSSA

Ennen kuin sitoudut vuteen ratkaisuun, pyri saamaan toimittajalta kayttoosi
ilmainen kokeiluversio, silld ratkaisua kannattaa aina testata kdyt&dnnossa.
Parhaat toimittajat jarjestavat kokeilun nopeasti ja jos testikaytdssd luotu
ympdaristd todetaan toimivaksi ratkaisuksi, on tarkedd, ettd se voidaan suo-
raan siirtdd tuotantokayttodn. Nain valtytadan pitkiltd ja raskailta kayttéénot-
toprojekteilta sekd niiden aiheuttamilta ylimadaraisiltd kustannuksilta.

Kayttddnoton jalkeen ratkaisun olemassaolon voi melkein unohtaa, vaikka
sitd voi aina tarvittaessa viilata. IT-osastolla on ohjat késissddn ja se voi tar-
vittaessa sadadelld yhteyksien ominaisuuksia sen mukaan mikd on toimivaa
ja kustannustehokasta. Kayttajalle ratkaisu on nadkymaton: kenttatydntekija
ei valttamattd edes tiedd mitd kautta data liikkuuy, silld tarkeintd on, ettd se
liikkuu aina ilman ongelmia.
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NetMotion - enemmadn kuin
tavanomainen VPN-yhteys

NetMotion on luotettava yhteysohjelmistoratkaisuy, joka parantaa
lilkkuvien tydntekijoiden tuottavuutta, turvallisuutta ja ohjausta. Se
ei ole pelkastadan VPN-yhteys, sillad sen avulla tyontekijat pddsevat
tehokkaasti kasiksi sovelluksiin vaihtelevista verkko-olosuhteista
huolimatta. Netmotion on suunniteltu langattomiin verkkoihin ja
mobiililaitteisiin tukeutuvaan ammattikdyttoon. Alykkadnd mobiili
VPN-ratkaisuna se on mainio ratkaisu mobiiliyhteyksien tietoturvalli-
seen hallintaan, sekd antaa edellytykset tuottavampaan ja kannat-
tavampaan mobiilitydskentelyyn.

Tutustu NetMotioniin

KAUKO

www.kauko.com
puh. 095211
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